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摘　要：　随着云计算、大数据及人工智能应用的快速演进，数据中心规模持续扩张，存储系统的可靠性已成为影

响其稳定运行与服务可用性的关键因素。固态硬盘（Solid-State Drive， SSD）作为数据中心存储系统的关键组成部分，

因其高吞吐、低时延、低功耗等特性被广泛部署于数据中心核心存储层，但在大规模、长周期运行条件下，SSD故障呈

现出突发性强、演化模式复杂等特征，对业务连续性与数据安全构成严峻挑战。为提高 SSD故障预测的准确性与实用

性，本文提出基于分类模型与特征工程的机器学习预测方法，以及基于显式规则引擎和动态特征补偿的规则推理预测

方法。机器学习预测方法通过多阶段特征工程与集成学习，在数据完备场景下实现了0.968的宏平均F1分数，但其“黑

盒”特性在某种程度上限制了工业应用。规则推理预测方法通过构建多算法融合的显式规则引擎，并引入基于 SHAP
（SHapley Additive exPlanations）值的动态特征补偿机制，在数据完整情况下达到 0.988的准确率；在 8个特征缺失的极

端场景下仍保持 0.941的准确率，展现出强鲁棒性。实验结果对比分析表明，机器学习预测方法在数据完备时预测精

度高，规则推理预测方法则在可解释性、实时性与缺失数据适应能力方面更具优势。本文进一步探讨了两类方法的融

合路径，为构建兼具感知能力与推理透明性的下一代智能运维系统提供了理论支撑与实践参考。
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Abstract:　With the rapid evolution of cloud computing, big data, and artificial intelligence applications, the scale of 
data centers continues to expand, and the reliability of storage systems has become a critical factor affecting their stable op⁃
eration and service availability. As a key component of data center storage systems, solid-state drives (SSDs) are widely de⁃
ployed in the core storage layers of data centers owing to their advantages of high throughput, low latency, and low power 
consumption. However, under large-scale and long-term operating conditions, SSD failures are characterized by strong sud⁃
denness and complex evolution patterns, posing severe challenges to service continuity and data security. To enhance the ac⁃
curacy and practicality of failure prediction, this paper investigates a machine learning prediction methodology based on 
classification models and feature engineering, alongside a rule-based reasoning prediction approach utilizing an explicit rule 
engine and dynamic feature compensation. The machine learning methodology, through multi-stage feature engineering and 
ensemble learning, achieves a macro-average F1-score of 0.968 under complete data conditions; however, its “black-box” na⁃
ture somewhat limits its industrial applicability. In contrast, the rule-based reasoning approach constructs an explicit rule en⁃
gine integrating multiple algorithms and introduces a dynamic feature compensation mechanism based on SHAP (SHapley 
Additive exPlanations) values. This method attains an accuracy of 0.988 with complete data and maintains an accuracy of 
0.941 under extreme conditions with eight missing features, demonstrating strong robustness. Comparative analysis of ex⁃
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perimental results indicates that the machine learning methodology excels in prediction accuracy with complete data, while 
the rule-based reasoning approach offers superior interpretability, real-time performance, and adaptability to missing data. 
This paper further explores potential pathways for integrating these two methodologies, providing theoretical support and 
practical references for constructing next-generation intelligent operation and maintenance systems that possess both percep⁃
tual capability and transparent reasoning.
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0　引言

随着云计算、大数据与人工智能技术的飞速发

展，全球数据总量呈指数级增长，对数据中心的存储

系统在容量、性能及可靠性方面提出了更高的要

求［1-2］。固态硬盘（Solid-State Drive，SSD）凭借其高吞

吐、低延迟、强抗振性等优势，已逐步取代传统机械

硬盘（Hard Disk Drive，HDD），成为现代数据中心的核

心存储介质［3］。然而，大规模部署下的 SSD 仍面临因

电荷泄漏、擦写损耗、读干扰等物理机制引发的故障

风险［2］。行业报告显示，企业级 SSD 在 5 年运行周期

内的年化故障率（Annualized Failure Rate，AFR）可高

达数个百分点，其突发性故障对业务连续性与数据安

全构成了严重威胁［4］。
为应对这一挑战，工业界长期依赖基于 S.M.A.R.

T.（Self-Monitoring，Analysis and Reporting Technology）
参数的阈值预警机制。该方法虽简单易行，但其静态

阈值设定难以适应复杂多变的工作负载与环境，导致

误报率居高不下，无法满足关键业务对故障预测精准

性的严苛需求［5-6］。近年来，基于机器学习（Machine 
Learning，ML）的预测方法为解决该问题提供了新思

路。研究者们利用随机森林（Random Forest，RF）、梯

度提升决策树（Gradient Boosting Decision Tree，GBDT）
等集成学习算法，通过对海量 S.M.A.R.T. 日志进行训

练，显著提升了预测准确率，在公开数据集上 F1-score
可达 90% 以上［1，7］。更进一步，深度学习模型被引入

以捕捉故障的时序动态特性。例如，Koh 等人［8］提出

了一种融合 LSTM（Long Short-Term Memory，LSTM）与

Transformer 的 时 序 上 下 文 注 意 力 网 络（Temporal-
Contextual Attention Network，TCAN），通过联合建模 S.
M.A.R.T. 指标的时间演化特征及多属性间的依赖关

系，实现了对数据中心 SSD 故障的高精度预测；Wang
等人［9］进一步提出了一种基于 LSTM-xLSTM 的 SSD 故

障预测方法，通过引入梯度引导的分区机制，增强了

模型对异构盘型差异及关键故障特征的建模能力。

然而，这类预测方法存在固有局限：其一，决策过程

不透明，导致运维人员难以理解和信任预测结果，阻

碍了其在生产环境中的实际采纳［10］；其二，模型性能

严重依赖于高质量、高完整度的训练数据，而对实际

运维中因采集中断、固件升级等因素导致的数据缺失

异常敏感［11］；其三，复杂的模型结构常带来较高的推

理延迟，难以满足对实时性要求极高的场景［12］。
针对上述机器学习方法面临的挑战，基于规则推

理（Rule-Based Reasoning，RBR）的预测方法以及可解

释人工智能（eXplainable AI，XAI）技术受到广泛关

注。规则推理系统通过显式的逻辑规则进行决策，不

仅天然具备可解释性，且在对缺失数据的鲁棒性和推

理效率方面展现出独特优势［13-14］。早期的规则推理

系统依赖于领域专家手工编写规则，耗时且难以覆盖

所有故障模式。为此，规则学习算法，如 C4.5、PART
（Partial Decision Tree）、JRIP（Java Repeated Incremen⁃
tal Pruning），被广泛应用于从数据中自动提取精准且

可理解的判别规则［15-17］。Marcílio 和 Eler［18］的研究表

明，将 SHAP（SHapley Additive exPlanations）值作为特

征重要性度量基准，能够为规则优先级分配提供量化

依据，增强规则推理系统的科学性与客观性。在已有

研究中，学界和业界也提出了多种规则系统与机器学

习相结合的混合方法。例如，Kwon 和 Lee［19］提出了

一种自适应交易策略的混合决策支持系统，将深度强

化学习算法与规则系统相结合。

尽管已有研究取得了显著进展，但仍面临以下难

点：（1）机器学习方法虽精度高但可解释性差，难以

满足工业运维对决策透明度的需求；（2）规则推理方

法可解释性强，但在复杂模式识别和时序特征利用方

面存在局限；（3）现有研究多集中于数据完备的理想

场景，对实际部署中常态存在的数据缺失问题关注不

足，缺乏系统性的鲁棒性评估。

针对上述问题，本文基于作者在两个阶段的连续

性研究工作，对基于机器学习与基于规则推理的 SSD
故障预测方法进行了深入的研究和对比分析。第 1阶

段研究聚焦于通过精细化的数据预处理、特征工程与

集成学习策略，力求在准确率指标上实现突破。第 2
阶段研究则转向解决模型的可解释性、鲁棒性与实时

部署问题，创新性地提出了一个基于多规则学习算法

融合并引入动态特征补偿机制的轻量级预测框架。

本文的主要贡献如下：

（1）提出了一种基于特征选择和增强的集成分类

方法，在公开数据集上将 SSD 故障预测的宏平均 F1-
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score 提升至 0.968，显著优于基线方法。

（2）开发了一套基于 C4.5、PART 和 JRIP 等多规则

学习技术融合的可解释预测系统，通过显式规则引擎

有效解决了“黑盒”模型在实际部署中的可信性问题。

（3）创新性地设计了基于 SHAP 值的动态特征补

偿机制，使系统在面临多达 8 个特征缺失的极端情况

下仍能保持 0.941 的预测准确率，显著提升了系统的

鲁棒性。

（4）通过在同一基准数据集上进行大量对比实

验，系统分析了机器学习与规则推理方法在预测精

度、可解释性、缺失数据鲁棒性等方面的性能表现及

其权衡关系，为不同应用场景下的工程实践提供了科

学的选择依据。

尽管本文以 SSD 故障预测为研究焦点，但提出的

方法具有良好的通用性，在架构上具备向内存、传统

机械硬盘（HDD）等存储设备故障预测扩展的潜力。

通过适配不同存储介质的监控指标与特征体系，以及

规则知识迁移，该方法可为构建统一的异构存储智能

管理系统提供有效技术支撑。

1　SSD故障预测相关工作

SSD 故障预测研究呈现出从传统阈值方法，到机

器学习模型与可解释规则推理系统协同演进的格局。

本节系统梳理 SSD 故障预测领域的关键技术发展脉

络，重点分析传统 S.M.A.R.T. 监测体系、基于机器学

习的方法以及基于规则推理的方法三大类研究进展。

1. 1　传统S.M.A.R.T.监测体系及其局限性

早期 SSD 故障预测主要基于 S.M.A.R.T. 属性阈值

分析技术。该技术通过监控硬盘运行参数（如重新分

配扇区计数、读写错误率、擦写次数等），在参数超过

预设阈值时触发预警。Schroeder 等人［4］对大规模部

署环境中闪存设备的研究表明，SSD 的故障受磨损、

设备年龄、读操作扰动和工艺特征等多种因素共同影

响，使得传统基于单一静态阈值的监测方法难以对故

障进行准确判别。

传统方法的根本局限性在于其“事后检测”特性，

依赖静态阈值判断的传统监测机制通常只有在异常

信号已经较为明显时才触发告警，更接近于事后检

测，难以满足故障提前预测的需求。Pinheiro 等人［5］

基于大规模磁盘驱动器运行数据的研究表明，尽管 S.
M.A.R.T. 参数与故障具有较强相关性，但仅依赖静态

阈值判断仍难以实现对磁盘故障的有效预测。此外，

SSD故障通常表现为性能指标随时间逐步劣化并最终

超过预设阈值的过程，即退化具有明显的渐进性特征，

失效判定本质上依赖于阈值越界［20］。由此可见，传统

基于阈值的监测方法更偏向于对已显现的异常进行

检测，难以及时捕捉故障发生前的早期退化信号。

近年来，行业组织尝试对 S.M.A.R.T. 标准进行扩

展。开放数据中心委员会（Open Data Center Commit⁃
tee，ODCC）在 2025 年发布的《NVMe 子系统故障预测

——健康度指标行业标准草案》中提出了覆盖控制

器、固件、NAND 介质等全组件的健康度评估体系［21］。
然而，这些扩展属性在业界支持程度不一，且缺乏统

一的故障映射模型，限制了其实际应用效果。

1. 2　基于机器学习的SSD故障预测方法

为克服传统方法的局限性，研究者开始将机器学

习技术应用于SSD故障预测。根据技术演进，这些方法

可分为浅层机器学习模型和深度学习模型两个阶段。

1. 2. 1　基于浅层模型的预测方法

早期研究主要采用 RF、GBDT 等集成学习算法。

Xu 等人［1］利用阿里巴巴提供的 SSD 数据集，通过特征

选择和时序窗口构建，将故障预测的 F1-score 提升至

0.85以上。研究表明，RF模型因其对缺失数据的鲁棒

性和高维特征处理能力，在该任务中表现尤为突出［22］。
这些方法的性能严重依赖特征工程质量。同时，数据

不平衡处理成为关键挑战，过采样和欠采样技术被广

泛用于改善模型对少数类（故障样本）的识别能力。

1. 2. 2　基于深度学习的预测方法

随着时间序列数据的丰富，深度学习模型开始应

用于 SSD 故障预测。Koh 等人［8］提出的时序上下文注

意力网络，将 LSTM 的时序建模能力与 Transformer 的
注意力机制相结合，通过交叉注意力同时刻画 S.M.A.
R.T. 指标的时间演化特征与多属性之间的依赖关系。

该方法采用特征分组策略，针对单调累积型指标与随

机波动型指标分别建模，在不依赖强特征筛选的前提

下充分利用全部监测属性，有效提升了对数据中心

SSD 潜在故障的识别精度与模型泛化能力。Wang 等

人［9］针对 SSD 数据中普遍存在的盘型异构、样本极度

不平衡以及属性和故障相关性随时间变化等问题，提

出了一种基于 LSTM-xLSTM 的 SSD 故障预测方法。该

方法通过按盘型进行模型驱动的数据分区，缓解不同

SSD 型号间的数据分布差异；同时引入梯度引导的特

征加权机制，使模型在训练过程中动态强化与故障高

度相关的关键属性，并结合双动态损失函数提升对少

数类故障样本的学习能力，从而显著增强了模型在复

杂实际数据中心场景下的预测稳定性与实用性。

然而，深度学习方法面临模型复杂度高、推理延

迟大、可解释性差等挑战。尽管其在预测准确率方面

取得了明显提升，但模型内部决策过程仍难以解释，

对其工程化部署和大规模应用形成一定制约。

1. 3　基于规则推理的可解释预测方法

为解决机器学习模型的可解释性问题，规则推理
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方法近年来受到关注。这类方法通过生成显式逻辑

规则，使预测过程透明可追溯。

规则学习算法可分为命题规则学习和关系规则学

习两大类［23］。对于 SSD 故障预测这类特征关系相对

简单的场景，经典算法如C4.5［15］、PART［16］和 JRIP［17］被
广泛应用于从数据中提取判别规则。研究表明，规则

推理系统在噪声数据和缺失值场景下表现出较强鲁

棒性［24］。Marcílio 和 Eler［18］将 SHAP 值作为特征重要

性度量基准，为规则优先级分配提供了量化依据。然

而，传统规则推理系统面临规则集膨胀、计算复杂度

高等挑战，特别是在需要实时响应的工业场景中［25］。
近年来，工业界开始探索规则推理系统与机器学

习模型的融合。Kwon 和 Lee［19］提出了一种自适应交

易策略的混合决策支持系统，将深度强化学习算法与

规则系统相结合提高了决策能力。杨鑫文等人［26］则
通过分析写入特征波动与热量传递的关联度，构建了

基于物理规则的 SSD 故障预测系统。

值得注意的是，规则推理系统在实际部署中需要

解决规则更新与概念漂移问题。Tabebordbar 等人［27］

提出一种自主的数据标注规则自适应方法，可根据随

时间从动态数据标注环境中收集的反馈调整规则，增

强了系统在复杂场景下的数据标注质量与可持续性。

2　基于分类模型与特征工程的预测方法

为实现 SSD 故障的高精度预测，本节系统性地应

用了机器学习技术路线，设计了一种基于机器学习的

SSD 故障预测方法。其核心思想在于通过多层次特

征工程挖掘 S.M.A.R.T. 数据中的潜在故障信息信息，

并利用集成学习模型构建高性能分类器。

2. 1　方法框架

该方法遵循典型的机器学习流程，如算法 1 所

示，主要包括数据预处理、特征工程、模型训练与评

估 4 个阶段。其目标是从海量 S.M.A.R.T. 监控数据中

构建高精度的故障分类器。

2. 2　实验设置与基准建立

实验采用阿里巴巴数据中心公开的 SSD S.M.A.R.
T. 数据集，涵盖超过 50 万个 SSD 设备。原始数据经

过严格的预处理流程，包括高缺失率特征过滤（缺失

率>82%）、基于分位数的异常值处理，以及针对严重

样本不平衡（正常：故障≈96：1）的随机欠采样。为建

立性能基准，本研究首先以决策树（Decision Tree， 
DT）模型结合 Wikipedia 推荐的关键 S.M.A.R.T. 属性进

行预测，其结果作为基线（如表 1 所示），6 款不同型号

SSD 的宏平均 F1-score 介于 0.474~0.711 之间，显示出

传统先验知识在复杂预测任务中的局限性。

2. 3　特征工程与模型选择的系统性对比

为提升性能，本研究系统对比了多种特征选择策

略与机器学习模型。特征选择方面，对比了保留所有

特征、基于 Pearson 相关系数、基于 Spearman 相关系数

以及依赖 Wikipedia 先验知识 4 种方法。模型方面，选

取了 DT、RF 与 GBDT 这 3 种代表性集成学习算法。

实验结果表明，特征选择策略对预测性能具有决

定性影响。如表 2 所示，采用 RF 模型并保留所有预

处理后的特征时，所有 SSD 型号的宏平均 F1-score 均

获得大幅提升，相较于基线提升幅度介于 37%~103%
之间。相比之下，严格依赖 Wikipedia 关键特征的策

略性能最差，证实了在高质量数据基础上，数据驱动

式特征利用远优于静态先验知识。

在模型选择上，RF 模型展现出综合优势。在相

同特征输入下，RF 模型的宏平均 F1-score 达到 0.968，
显著优于 GBDT 和 DT 模型。深入分析发现，RF 虽然

F1-score 最高，但其受试者工作特征曲线（Receiver Op⁃
erating Characteristic curve，ROC）下面积（Area Under 

算法1 SSD故障预测方法整体流程

1. 构建实验数据集

2. 数据预处理阶段

3.   处理缺失值(如丢弃或填充)
4.   处理异常值

5. 特征工程阶段

6.   特征选择

7.   特征构造

8. 模型选择阶段(如RF、DT或GBDT)
9. REPEAT
10.   模型训练阶段

11.   模型评估阶段

12.   超参数调优

13. UNTIL 模型性能达到预期

14. 预测阶段

表2　不同特征选择方法下最优模型的宏平均F1-score对比

         Table 2　Comparison of macro-average F1-scores of optimal 
models with different feature selection methods

SSD模型

MA1
MA2
MB1
MB2
MC1
MC2

保留所有特征

(RF)
0.964
0.980
0.965
0.979
0.971
0.931

Pearson
相关系数(RF)

0.952
0.968
0.954
0.966
0.960
0.920

Wikipedia
关键特征(DT)

0.474
0.499
0.482
0.517
0.711
0.646

表1　基线模型的宏平均F1-score
Table 1　Macro-average F1-score of baseline models

SSD模型

基线

MA1
0.474

MA2
0.499

MB1
0.482

MB2
0.517

MC1
0.711

MC2
0.646
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the ROC Curve，AUC）为 0.65，表现一般，表明模型在

极力捕捉故障样本的同时，也产生了较多的误报，这

揭示了高召回率与低误报率之间的固有矛盾。

2. 4　关键因素影响分析

本研究进一步探讨了数据采样方法与特征增强

技术的影响。数据采样方面，采用随机采样划分训练

集与测试集（7∶3）的性能，显著优于基于时间顺序的

划分（用前 5 个月数据预测第 6 个月），后者因时间概

念漂移问题导致所有模型性能下降 0.2 以上，凸显了

离线评估中数据划分策略的重要性。特征增强方面，

针对 SSD 故障的时序特性，本研究构造了基于 5 天时

间窗口的统计特征（均值、标准差等）。然而，在已包

含 54 个高信息密度特征的场景下，特征增强并未带

来预期中的性能提升，甚至因维度灾难导致部分模型

性能轻微下降，这表明特征工程的价值存在上限，并

非特征越多越好。

综上所述，基于机器学习的预测方法在数据完

备、特征工程精细的条件下，能够实现极高的预测精

度（F1-score 达 0.968）。然而，其性能严重依赖于高质

量的数据预处理与特征选择，且模型本身作为“黑

盒”，存在可解释性差、对数据完整性敏感的内在局

限，为其工业部署带来了挑战。

3　基于规则推理的可解释预测方法

为解决机器学习模型的可解释性、实时性与数据

缺失鲁棒性等工业部署难题，本节提出一种基于规则

推理的可解释故障实时预测系统。本节工作不追求

复现机器学习模型的极致精度，而是致力于通过显式

的逻辑规则构建一个决策过程透明、在复杂现实场景

下稳定可靠的轻量级实时预测框架。

3. 1　系统架构

本研究提出的 SSD 故障实时预测方法由 4 个核

心模块构成：多源数据预处理模块负责原始数据的规

范化处理，混合规则集构建模块通过集成学习生成判

别性规则，自适应特征重要性规则触发模块解决实际

应用中的特征缺失问题，可视化决策支持系统则实现

预测过程的可解释交互。各模块通过特征传递与反

馈机制形成闭环优化体系，其中数据流经预处理后进

入规则学习阶段，最终通过动态阈值调整实现实时预

警。该系统采用规则引擎替代传统“黑盒”模型，实

现从数据输入到故障预警的端到端透明推理。

3. 2　核心创新与系统特色

本系统的特色集中于两点：一是构建了多算法融

合的显式规则引擎，二是设计了基于 SHAP 值的动态

特征补偿机制。

规则引擎通过集成 C4.5［15］、PART［16］和 JRIP［17］这

3 种规则学习算法，从数据中自动提取判别规则。不

同于单一算法，多算法融合策略有效克服了单一算法

的模式捕获盲区，形成了覆盖范围更广、判别特性互

补的混合规则集。通过施加覆盖率（0.006）、精度

（0.9）与复杂度（<15）三重约束，最终从 616 条候选规

则中遴选出 312 条核心规则，奠定了系统高精度与高

可解释性的基础。

动态特征补偿机制是本系统应对现实数据缺失

问题的核心创新。该机制利用 SHAP 值精确量化每

个特征对规则判别力的贡献度。当发生特征缺失时，

系统并非简单地将规则失效，而是计算缺失特征的归

一化重要性指标 Ι̂m = Ι
SHAP
m

-
Ιr，并通过与动态阈值 γ 的

比较，智能决策是否触发该规则。这一机制使系统具

备了“优雅降级（graceful degradation）”的能力，而非

“灾难性失效（catastrophic failure）”。

3. 3　性能评估与特色分析

在数据完备场景下，系统在测试集上取得了

0.988 的准确率与 0.974 的精确度，证明了规则引擎本

身具备强大的故障识别能力，且其决策过程完全透

明，可追溯至具体规则条件。

在规则集规模影响方面，实验表明性能与规则数

量呈非线性增长。如表 3 所示，当规则从 80 条扩展至

300 条时，召回率从 54.20% 大幅提升至 87.64%，准确

率升至 98.77%，而推理时延仅从 276 ms 增至 486 ms，
仍满足工业实时性要求（<500 ms），体现了系统在效

率与性能间的良好平衡。

在缺失数据鲁棒性方面，本系统表现出显著优

势。实验结果表明，如图 1及表 4所示，即使在多达 8个

特征缺失的极端情况下，通过将动态补偿阈值 γ 设定

为 0.9，系统仍能保持 0.941 的准确率。系统性能随缺

表3　基于规则集扩展的故障预测性能优化分析

   Table 3　Performance optimization analysis of failure prediction based 
on rule set expansion

规则集规模

80
100
120
140
160
180
200
220
240
260
280
300

准确率

0.939 5 
0.945 8 
0.954 2 
0.961 7 
0.969 3 
0.974 6 
0.980 1 
0.983 5 
0.985 9 
0.987 2 
0.987 5 
0.987 7 

精确度

0.970 6
0.971 4
0.972 6
0.972 5
0.972 9
0.973 1
0.973 6
0.973 6
0.973 5
0.973 5
0.973 7
0.973 9

召回率

0.542 0
0.590 6
0.629 4
0.692 1
0.732 0
0.759 3
0.794 6
0.824 8
0.844 7
0.861 9
0.870 9
0.876 4

时延/ms
276
295
314
333
352
371
390
409
428
447
466
486
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失特征数增加呈可控的渐进式衰减，而非断崖式退

化，这验证了所提出的动态补偿机制在缓解数据不完

整性影响方面的有效性，同时克服了机器学习模型对

数据完整性高度敏感的局限。

为进一步探究动态特征补偿机制中动态阈值 γ
的系统性影响，我们在缺失特征数从 0~22 的范围内，

对 γ∈｛0.5，0.6，0.7，0.8，0.9｝进行了系统性实验。如图 1
所示，系统在各 γ值下均呈现平稳的性能衰减规律，进

一步体现了机制的稳健性。具体而言，在缺失特征数

较少（0~4）时，γ 对准确率与召回率影响较小；当 γ≥0.7
时，系统整体性能趋于稳定。尤其在 γ≥0.8 的情况下，

不同缺失规模下的性能曲线表现出明显的收敛特性，

说明该机制在较高阈值下具备良好的自适应与容错能

力。表 4进一步给出了 γ=0.9时，系统在不同缺失特征

数下的准确率、精确度与召回率。结果显示，即使面

临 4 个或 8 个特征缺失，系统准确率仍保持在 0.94 以

上，精确度波动范围较小（0.896~0.974），表明规则推

理系统在面对不完整输入时仍能保持稳定的判断能

力。这一特性体现了动态补偿机制在较高 γ 设置下

所具有的“可控性能降级”属性，能够有效支撑工业

环境中对故障预测稳定性与一致性的严格要求。

在系统实际运行过程中，单条SSD监控记录可能同

时触发多条规则，从而引发预测冲突。为确保输出决策

的一致性与可靠性，本系统设计了一套基于优先级与证

据加权的规则冲突消解机制，其核心包括以下2个层次：

（1）静态优先级初始化。每条规则根据其在独立

验证集上的分类置信度（即精度）及其历史触发频

率，被赋予一个基础优先级。置信度越高、触发记录

越稳定的规则，所获优先级也越高。

（2）动态加权投票判决。当多条规则同时被触发

时，系统不仅依据静态优先级，还综合考虑各规则的

实时置信度及其与当前实例的条件匹配程度（例如特

征值与规则条件区间之间的相对距离），进行多规则

加权投票。

最终，系统选取综合权重最高的规则作为故障判

定输出。该策略不仅有效解决了多规则触发时的决策

冲突问题，还通过引入动态证据融合机制，提升了对边

界样本和复杂情形的判别能力，从而在保证系统决策

一致性的同时，增强了结果的可解释性与可靠性。

综上所述，本节所构建的规则推理系统，凭借其

内在的可解释性、确定的实时推理性能以及对缺失数

据具备的强鲁棒性，形成了对机器学习方法的重要补

充。该系统为在要求高安全性与决策透明度的工业

场景中部署 SSD 故障预测系统，提供了一条可靠且实

用的技术路径。

4　对比分析与讨论

4. 1　综合性能对比分析

我们从预测准确性、可解释性、鲁棒性、实时性、

资源消耗、场景适应性等 6 个维度对两种方法进行了

系统对比（如表 5 所示）。本次对比基于同一基准数

据集展开，确保了评估的一致性与公正性。

从预测准确性角度看，在数据完备场景下，基于

机器学习的预测方法在 F1-score 上略胜一筹（分别为

0.968 和 0.922），这主要得益于其强大的非线性拟合

能力与特征交互感知。然而，在准确率这一关键运维

指标上，基于规则推理的预测方法表现更优（分别为

0.988 和 0.968）。这反映出两类方法在优化目标上的

(a) 缺失数据时不同γ的准确率

(a) Accuracy for different γ values
(b) 缺失数据时不同γ的精确度

(b) Precision for different γ values
(c) 缺失数据时不同γ的召回率

(c) Recall for different γ values
图1　缺失数据时不同γ的准确率、精确度、召回率

Figure 1　Accuracy, precision, and recall under different γ values with missing data
表4　规则推理系统在不同缺失特征数下的性能（γ=0.9）

 Table 4　Performance of the rule-based reasoning system with different 
numbers of missing features (γ=0.9)

缺失特征数

0
4
8

准确率

0.988
0.961
0.941

精确度

0.974
0.969
0.896

召回率

0.876
0.550
0.331
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根本差异：机器学习方法追求召回率与精确度的平

衡，而规则推理方法因其显式逻辑结构更利于实现低

误报率，更贴近工业场景中对“宁可漏报、不可误报”

的可靠性要求。

从可解释性角度看，基于规则推理的预测方法具

有显著优势。其决策过程完全透明，每个预测结果都

可以追溯到具体的规则条件（如“IF 属性 A>阈值 X 
AND 属性 B<阈值 Y THEN 故障”），极大地增强了运维

人员对系统的信任。相比之下，机器学习方法特别是

集成模型与深度学习，其决策过程难以直观解释，属

于典型的“黑盒”模型，在金融、医疗等高可信要求场

景中部署受限。

从鲁棒性角度看，在数据缺失场景下，基于规则

推理的预测方法展现出明显更强的适应能力。本实验

模拟了特征缺失比例从 0~20%的多种情况，结果显示，

当缺失特征数达 8个（约占总特征 15%）时，规则推理方

法仍能保持 94.1%的准确率，而机器学习方法在同等缺

失情况下准确率下降超过 15%。这得益于规则推理方

法所提出的动态特征补偿机制，使系统能够根据特征

重要性实现“优雅降级”，而非“灾难性失效”。

从实时性表现看，规则推理方法在推理效率上显

著占优。在相同硬件环境下，其对单条样本的推理延

迟稳定控制在 500 ms 以内，满足工业实时预警的典

型要求（<1 s）。相比之下，机器学习方法，尤其是深

度学习模型，受模型复杂度影响，往往具有更高的推

理时延，在边缘或强实时场景中面临一定挑战。

从资源消耗角度看，规则推理系统模型轻量，内存

与计算开销小，更适合部署在资源受限的边缘设备。

机器学习模型（尤其是深度网络）则对计算资源与存储

空间要求较高，通常需部署在云端或高性能服务器。

从场景适应性看，机器学习方法在数据完备、模

式复杂的场景中具有更强感知能力；而规则推理方法

在数据缺失频繁、决策透明性要求高、实时响应迫切

的工业现场中更具实用价值。

4. 2　方法特性分析

在技术特性层面，基于机器学习与基于规则推理

的预测方法展现出截然不同的优势特征。

基于机器学习的预测方法核心优势在于其强大

的自适应学习能力，该方法能够从海量监控数据中自

动发掘复杂的故障模式，无需依赖显式的规则编程，

显著降低了领域知识依赖。在处理高维特征方面，基

于机器学习的预测方法表现出卓越的包容性，能够有

效捕捉多个 S.M.A.R.T. 属性之间微妙的非线性关系，

这对于识别复合型故障模式尤为重要。此外，数据驱

动的特性使机器学习预测方法具备持续优化能力，随

着运维数据的不断积累，模型性能可得到逐步提升。

在泛化能力方面，经过充分训练的机器学习模型对新

型号 SSD 具有良好的适应能力，能够快速部署到异构

存储环境中。

基于规则推理的预测方法的独特价值体现在其

内在的可解释性机制。系统的每个预测决策都基于明

确的逻辑规则，使得运维人员能够清晰地理解故障判

断的依据，这种透明性极大地增强了系统在实际生产

环境中的可信度。在异常诊断支持方面，基于规则推

表5　两种方法的综合性能对比

Table 5　Comprehensive performance comparison of the two methods
评估维度

F1-score(数据完备数据完备)

准确率(数据完备)

可解释性

缺失数据鲁棒性(8特征缺

失下准确率)
实时推理延迟

模型/系统复杂度

资源消耗(内存与计算)
扩展维护成本

典型适用场景

基于机器学习的预测方法

0.968

0.968

差(黑盒模型)

<0.85(下降明显)

较高(通常>1 s)
高(尤其深度学习)
高

低低(自动学习自动学习)

数据完备、离线分析、高

精度预测、云平台

基于规则推理的预测方法

0.922

0.988

优优(白盒规则白盒规则)

0.941(保持稳定保持稳定)

低低(<500 ms)

中低中低(规则集规则集+轻量引擎轻量引擎)

低低

中高(需规则维护与更新)
数据缺失常见、实时预警、

高可解释性、边缘设备

优势方法

机器学习

规则推理

规则推理

规则推理

规则推理

规则推理

规则推理

机器学习

说明

机器学习在综合分类指标上表现更优,适
合追求高检测率的场景。

规则推理在整体分类正确率上更高,利于

控制误报。

规则推理的每个决策可追溯至明确的逻

辑条件,适合高可信场景。

规则推理通过动态补偿机制实现优雅降

级,对数据不完整更具容忍性。

规则引擎执行效率高,满足工业实时性要

求。

规则系统结构简单,易于理解与维护。

适合边缘部署与资源受限环境。

机器学习可通过数据自动迭代,规则系统

需人工介入维护。

二者形成互补,实际部署可结合使用。

注:表中加黑字体表示更优方法。
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理的预测方法能够提供完整的推理链条，为故障根因

分析提供直接依据，显著缩短了问题定位时间。基于

规则推理的预测方法另一重要优势在于其良好的领域

知识融合能力，便于将专家经验以规则形式固化到系统

中，形成数据驱动与知识引导的双重保障。在系统稳定

性方面，规则行为具有确定性和可预测性，不会出现机器

学习模型可能存在的随机波动，确保了运维决策的一

致性。

4. 3　应用场景匹配分析

基于系统性对比实验结果，本研究针对不同应用

场景提出具体的方法选择建议。在数据质量高、完整

性好的离线分析环境中，推荐采用基于机器学习的预

测方法，其能够充分利用完备数据中的深层特征，实

现故障预测精度的最大化。对于需要发现新型故障

模式的探索性研究场景，基于机器学习的预测方法数

据驱动特性使其具备更强的模式发现能力，有助于识

别尚未被专家经验覆盖的故障前兆。在具备充足计

算资源的云平台环境中，基于机器学习的预测方法能

够发挥其模型复杂度的优势，通过深度特征提取实现

精准预测。在对模型准确性要求极高且可接受“黑

盒”特性的特定场景中，基于机器学习的预测方法提

供的性能优势往往具有决定性意义。

基于规则推理的预测方法在对决策可解释性要

求严格的生产环境中展现出独特价值。其透明的决

策过程便于运维人员理解和验证，特别适合金融、医

疗等对系统可靠性要求极高的领域。在数据质量不

稳定、存在部分缺失的实际工业现场，基于规则推理

的预测方法凭借其动态特征补偿机制，能够保持稳定

的预测性能，避免因数据不完整导致的系统性能急剧

下降。对于需要快速根因分析的运维场景，基于规则

推理的预测方法提供的明确推理路径能够直接指导

维护决策，显著提升故障处理效率。在计算资源受限

的边缘部署环境中，基于规则推理的预测方法的轻量

级特性使其成为理想选择，能够在满足实时性要求的

同时保证预测可靠性。

针对大型数据中心的复杂需求，建议采用分层混

合部署策略。在边缘节点部署轻量级规则推理系统，

实现实时预警和快速响应；在中心平台部署高性能机

器学习模型，进行深度数据分析和模型优化。这种架

构既保证了系统在边缘侧的实时性和鲁棒性，又充分

利用了中心平台的计算资源实现精准预测。通过建

立规则推理与机器学习模型之间的协同机制，可以实

现故障预警与根因分析的无缝衔接，构建完整的智能

运维解决方案。此外，该混合架构还支持渐进式升

级，便于根据业务发展需求灵活调整系统配置。

4. 4　从AI范式融合的视角审视与展望

前述对比中 2 种方法所呈现出的性能与特性差

异，其根源可追溯至人工智能领域两大学术流派——

连接主义与符号主义的技术分野。本文的工作，在

SSD 故障预测这一具体工业场景下，为这两大范式的

能力边界与互补性提供了清晰的实证。

基于机器学习的预测方法是连接主义的当代典

范。其通过调整模型内部海量参数（如神经网络权

重），以“亚符号”的数值计算方式从数据中分布式地

学习复杂映射函数。这一范式赋予了其强大的感知

与模式识别能力，使之能够发现并拟合出人脑难以预

设的复杂故障前兆模式，从而在数据完备时达到

0.968 的 F1-score。然而，其“黑盒”特性、对数据完整

性的高度依赖以及较高的计算复杂度，也正是连接主

义范式在追求端到端学习过程中所付出的固有代价。

基于规则推理的预测方法则深深植根于符号主

义传统。它将知识表示为“IF-THEN”形式的显式逻

辑符号，并通过符号操作进行推理。这使其决策过程

天然具备可解释性与可追溯性，运维人员可以像阅读

说明书一样理解系统的决策逻辑。其对数据缺失的

强鲁棒性（在 8 个特征缺失下准确率仍达 0.941）源于

其符号处理能力：当部分信息缺失时，系统仍可基于

现有符号和逻辑进行部分推理，而非像连接主义模型

那样因输入向量的不完整而性能急剧退化。

认识到这一本质，解决工业级 SSD 智能运维复杂

需求的最有前景之路，并非在两种范式或方法中做

“二选一”的取舍，而在于推动它们的深度有机融合，

构建神经 - 符号集成系统（Neuro-Symbolic Integrated 
Systems）。基于本研究的实证发现，我们展望以下 3条

融合路径：

（1）符号引导的连接主义（Symbol-Guided Connec⁃
tionism）。利用规则推理系统产生的可解释符号知

识，来引导和约束机器学习模型。例如，可将高重要

性规则筛选出的关键特征子集作为模型的优先输入，

降低维度灾难与过拟合风险；或将核心规则作为领域

知识注入模型训练过程，通过设计特定的损失函数或

正则化项，使模型的输出更符合物理意义与专家经

验，提升其泛化能力与可靠性。

（2）连接主义赋能的符号主义（Connectionism-

Enabled Symbolism）。利用机器学习强大的表示学习

与模式发现能力，来增强和扩展符号系统。例如，使

用深度学习模型自动从海量原始数据中识别和定义

新的、更精细的故障“符号”或状态概念，为规则推理

系统的知识库提供持续、自动的知识原料，克服传统

符号系统在知识获取上的瓶颈。

（3）分层协同的混合智能架构（Hierarchical Col⁃
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laborative Hybrid Intelligence Architecture）。在系统工

程层面，设计云边协同的混合架构。在边缘侧部署轻

量级、低延迟的规则推理引擎（符号主义），处理大部

分已知、确定的故障模式，确保实时响应与决策透明。

在云端部署高性能的机器学习模型（连接主义），负责

对边缘不确定案例进行深度分析，挖掘潜在的新型故

障模式并持续优化与更新边缘侧的规则库。通过智

能路由机制，实现两种范式在任务层面的高效协同。

综上所述，通过推动符号主义的可解释逻辑推理

与连接主义的强大数值感知能力在 SSD 故障预测领

域深度融合，我们有望最终构建出既强大又可信、既

精准又稳健的下一代智能运维系统，为实现真正可

靠、可用的工业人工智能奠定坚实的技术基石。

5　结束语

本文系统研究并对比了基于机器学习与规则推

理的两类 SSD 故障预测方法。实验表明，机器学习

方法在数据完备时具有更高的综合预测精度（宏平

均 F1-score 达 0.968），而规则推理方法在可解释性、实

时性以及对缺失数据的鲁棒性方面表现显著更优，

其提出的动态特征补偿机制在 8 个特征缺失下仍能

保持 94.1% 的准确率。研究从神经 -符号融合的视

角，为两类方法的优势互补与系统集成提供了实证

依据与可行路径。

未来工作将聚焦于：（1）神经-符号融合机制的深

化与轻量化实现；（2）面向时序退化过程的动态规则

演化；（3）跨设备、跨场景的规则迁移与联邦学习架

构。通过推动感知与推理能力的深度融合，构建更强

健、可解释的下一代智能运维系统。
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